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SIGNATURE ELECTRONIQUE

- DEFINITION :
Un systéme ou schéma de signature est un couple d’ dgorithmes :

- s(), pour lacrégtion de lasignature.
- v(), pour lavéificaion de lasgnature.

Ayant les propriétés suivantes

1. Lafonction decréetion s (), dépend d’ une quantité secrete K (laclef ) et de M, le
message asigner. Elle apour réaultat s (M,K).

2. Saul le déenteur delaclef K, peut créer lasignature de M, en un temps raisonnable.

3. Lafonction de contr6le publique v( ), appliquée ala signature, a pour résultat M , et
elle ne dépend d' aucune quantité secréte : v(s (M,K)) = M.

- ATTAQUES SUR LESSCHEMASDE SIGNATURE :

- Cassagetota : Obtention dela clef de création du systeme, ou d’ un systéme
équivaent de sgnatures.

- Contrefagon sAective : L’ adversaire peut créer des sSignatures pour une certaine classe
de messages.

- Contrefagon exigentidle : L’ adversaire peut créer une sSignature pour au moins un
message. || a peu ou pas de controle sur le message dont il peut créer lasignature.
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| — L algorithme RSA utilisé en Signature :

1. ELLISRSA:

A & B
B sgneun messsge M € A le vérifie.

- Etablissement delaclef :

= B choaist p,g ( premiersdel’ordrede 10*° ) et caculen=p.qetj (n) = (p-1).(g-1).
= Btrouvekk tedsquek.k =1mod( (n)).

Public : n, k.
Privé:j (n), K.

- Création de lasignature :

= Benvoie(M, s(M)=M")

- Contrble delasgnature :

= Acdcule(s(M)¥ (normaement » M¥ % mod (n) =M mod (n) )
= A compare (s (M))¥ avec M.

(=) Inconvénients:
= Lenteur sur les systemes embarqueés.

= Longueur de lasgnature ( auss longue que le document [ui-méme).

2. FIAT/SHAMIR :

A &€ B
B sgneun message M ( |[M| <100 bits) et A le véifie.

- Etablissement delaclef :

= B choisit p,q ( premiersdel’ordre de 10'*° ) et calcule n=p.q.
= Bdéruitpeta

= Bchogtt, entiers S, ... S <n, avec 60 < t < 100.

= Becdcaule i=S2mod(n)," i=1.t.

Public : n, (v) pouri =1.t.
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- Crégtion de lasignature :

» BcdculeS=P jmi=1(S) oumestle bit d'indicei, du message M.
» Bchoistundéar<netcdculey =r2mod (n).
= s(M)=(Sr,y).

- Contréle delasgnature :

= AcdcueV = P jmi=1 (V).
»  Atesel’égdité: V.y = (Sr)2mod (n).

(=) Inconvénients:

= Longueur delacdlef ( surtout S'il faut la stocker pendant une longue période ).

. ESA/ESS .

A & B
B sgneun message M € A le vérifie.

- Etablissement delaclef :

= B choist p,g ( premiersdel’ordrede 10*° ) et caculen=p.qetj (n) = (p-1).(q-1).
= BtrouvekKk' tedsquek.k’ =1mod( (n)).

Public : n, k, v =k mod (n).
Privé:j (n), K.

- Création de lasignature :

= B choistunaéar <netcaculex =r< mod (n).
» B cdculee=h(M,x) ; hest unefonction de hachage.
= Bcdculey=rk.emaod (n).

= s(M)=(v.e).

- Contréle delasgnature :

= Atestel’égdité: V¥.v =€ mod (n).

() Inconvénients:

= Lenteur sur les systemes embarques.
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Il —L algorithme EL GAMAL utiliseé en Signature :
1. EL GAMAL:

A 2> B
A dgneun message M et B le véifie

- Etadblissement deladé€f :

A choisit un entier p ( premier » 10'°° ). Et un entier r premier avec p-1.
A choistgavecl1<g<p-1.

A choistsavec1<s <p-1.

A cdculed’.

A cdculea=d mod (p).

Public : p,g, &
Privé: s

- Création deladgnature :

= A utilise I’ dgorithme eudlidien é&endu pour le cacul d'un entier b al’aide de
I'équation (E) : M =sa+r.bmod (p-1)

= Laggnaures(M) = (ab).

= A gader secret.

- Contréle deladgnature :

- Btesel'agité: y2a = g mod (p)
(=) Inconvénients:
= p-1néant paspremier, lecacul deb par I’ égquation ( E ), pose un probleme

d'inverse dans un anneau : Solution > DSA/DSS.
2. SCHNORR —DSA/DSS:

Cet dgorithme de signature est une variante du protocole d' authentification portant le
méme nom.

A > B
A dgneun message M e B le véifie

- Etablissement delaclef :

= A choisit p premier & grand, a, set cculev = a®,
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Public : (p,aVv).
Privé: s

- Création de lasignature :

» A choisitr <petcdculex =4 mod (p).
= Acdculee=h(MX) ; h é&ant unefonction de hachage.
= Acdcule y=r+semod (p-1).

= s(M)=(xy).

- Contréle delasgnature :

» Btegel'égdité: &.v°=x mod (p).

(=) Inconvénients:
= Deux exponontiations afaire ...

? Peut-on ramener les deux exponontiations : @ et V° auneselle ?
—> OUI vair I'dgorithme de Sgnature RSA-BASED : FSA/FSS.
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